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OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa licencji rozszerzajacych liczbe wspieranych punktéw dostepowych
dla uzytkownikéw sieci WI-FI Eduroam Uniwersytetu Gdanskiego.

Zastosowanie: sie¢ WiFi stanowi jeden z kluczowych elementéw infrastruktury uczelni w szczegdlnosci, gdy wiekszos¢ dziatan
przenosi sie do Swiata wirtualnego. Korzystanie z Internetu stato sie niezbedne w Zyciu codziennym, a takze w procesie
edukacji studentdéw, ktdrzy z roznych powodow czesto uczestniczg w zajeciach zdalnie. Bez dostepu do Internetu ich praca
staje sie trudniejsza, a czasem nawet niemozliwa. Obecnie posiadana licencja ogranicza zdolno$¢ Uniwersytetu do
modernizacji i rozbudowy sieci WiFi w tym dodawania nowych punktéw dostepowych, co z kolei utrudnia dostep do Internetu
dla studentéw i kadry dydaktycznej. Uczelnia skupiajac sie na rozwijaniu infrastruktury informatycznej celem polepszenia
jakosci nauki dazy do zapewnienia studentom najlepszych mozliwych narzedzi. Zwiekszenie wydajnosci sieci WiFi na uczelni
pozwolitoby na szybsze i sprawniejsze pobieranie materiatdw naukowych, a takze na skuteczniejszg wspdtprace studentow
z prowadzgcymi zapewniajac ich jeszcze lepsze warunki nauki i rozwoju.

Funkcje mozliwe po wdrozeniu nowych licenc;ji:

e  Uwierzytelnianie sieci iPSK dla wydziatow korzystajgcych z loT
e  Standard szyfrowania WPA3 w celu umozliwienia stworzenia bezpiecznego dostepu goscinnego do sieci.
e  Monitorowanie jakosci potgczenia w aplikacjach zwigzanych z nauczaniem zdalnym i hybrydowym

Opis stanu faktycznego
Zamawiajacy jest w posiadaniu nastepujacych urzadzen, oprogramowania i kontraktéw pomocy technicznej producenta.

1. Kontrolery:
a. 2 kontrolery Cisco Catalyst C9800-L-C-K9 z oprogramowaniem w wersji 17.9.4a.
b. Kontroler wirtualny C9800-CL-K9 z oprogramowaniem w wersji 17.9.4a.
2. Punkty dostepowe objete wsparciem technicznym producenta zarzgdzane przez Cisco DNA:
a. 23 punkty dostepowe Cisco C9105AXI-E pracujgce pod zarzgdem konta Cisco Smart Account w domenie inf.ug.edu.pl, do ktérego
sg przypisane licencje Cisco AIR-DNA, wsparcie techniczne producenta do 30.10.2029 r.
b. 103 punkty dostepowe CW9164I-E pracujace pod zarzagdem konta Cisco Smart Account w domenie ug.edu.pl, do ktérego sa
przypisane licencje Cisco AIR-DNA, bez znanej daty zakoriczenia wsparcia
210 punktéw dostepowych Cisco AIR-AP1832I-E-K9, wsparcie techniczne producenta do 30.04.2027 r.
10 punktow dostepowych Cisco AIR-AP1852E-E-K9, wsparcie techniczne producenta do 30.04.2027 r.
19 punktow dostepowych Cisco AIR-AP2802I-E-K9, wsparcie techniczne producenta do 31.10.2027 r.
4 punkty dostepowe Cisco AIR-AP3802I-E-K9, wsparcie techniczne producenta do 31.10.2027 r.
1 punkt dostepowy Cisco AIR-AP3802E-E-K9, wsparcie techniczne producenta do 31.10.2027 r.
3. Punkty dostepowe objete wsparciem technicznym producenta z mozliwoscig zarzadzania przez Cisco DNA, aktualnie
zarzadzane przez Cisco Prime Infrastructure:
a. 69 punktéow dostepowych Cisco AIR-AP1832I-E-K9, wsparcie techniczne producenta do 30.04.2027 r.
4. Punkty dostepowe nieobjete wsparciem technicznym producenta, z mozliwoscig zarzadzania przez Cisco DNA,
aktualnie zarzadzane przez Cisco Prime Infrastructure::
a. 39 punktéw dostepowych Cisco AIR-AP1702I-E-K9
b. 136 punktéw dostepowych Cisco AIR-AP2702I-E-K9
c. 4 punkty dostepowe Cisco AIR-AP2702E-E-K9
5. Lokalizacja punktéw dostepowych:
. Biblioteka Gtéwna, Kampus Oliwa, ul. Wita Stwosza 53, 80-308 Gdarisk
. Woydziat Nauk Spotecznych, Kampus Oliwa ul. Bazyriskiego 4, 80-309 Gdarisk
. Wydziat Prawa i Administracji, Kampus Oliwa ul. Bazyriskiego 6, 80-309 Gdarisk
. Wydziat Historyczny - Instytut Archeologii, ul. Bielariska 5, 80-851 Gdarisk
. Wydziat Zarzadzania, ul. Armii Krajowej 101, 81-824 Sopot
. Wydziat Oceanografii i Geografii, al. Marszatka Pitsudskiego 46, 81-378 Gdynia
e Miedzyuczelniany Wydziat Biotechnologii UG i GUMed, ul. Abrahama 58, 80-307, Gdansk
6. Dodatkowo planowana jest rozbudowa sieci przewodowej majaca umozliwi¢ podtaczenie w przysztosci kolejnych
access pointow w budynkach:
1. Woydziat Chemii, ul. Wita Stwosza 63, 80-308 Gdarisk — 120 sztuk
2. Woydziat Prawa i Administracji, ul. Bazynskiego 6, 80-309 Gdansk — 80 sztuk
3.  Wydziat Historyczny, ul. Wita Stwosza 55, 80-308 Gdarisk — 25 sztuk
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Lista aktualnie posiadanych licencji:
1) Aironet DNA Essentials Term Licenses (AIR-DNA-E-T)

e 20 sztuk Expiration Date 20-Jul-2028
e 300 Expiration Date 19-Sep-2026

e 4 Expiration Date 26-Nov-2026

e 3 Expiration Date 14-Jun-2028

2) AP Perpetual Networkstack Essentials (AIR-DNA-NWSTACK-E)
e 327 Expiration Date -never-

3) Prime Infrastructure 3.x, Assurance Lic. (PI-LFAS-AP-T)
e 20 sztuk Expiration Date 20-Jul-2028
e 300 Expiration Date 19-Sep-2026
e 4 Expiration Date 26-Nov-2026
e 3 Expiration Date 14-Jun-2028

4) Prime Infrastructure 3.x, Lifecycle Lic (PI-LFAS-AP-T)
e 20 sztuk Expiration Date 20-Jul-2028
e 300 Expiration Date 19-Sep-2026
e 4 Expiration Date 26-Nov-2026
e 3 Expiration Date 14-Jun-2028

5) Prime Infrastructure Assurance 3.0
e 105 sztuk Expiration Date -never-

Przedmiotem zamowienia jest dostawa 400 licencji w celu podtgczenia i zarzgdzania punktami dostepowymi wymienionymi
w pkt. 3, 4 i 6 przez posiadane kontrolery sieci bezprzewodowej umozliwiajacych rozszerzenie liczby wpieranych punktéw
dostepowych wraz z pomocg techniczng producenta na okres 36 miesiecy lub licencje réwnowazne.

Zakres rzeczowy dostawy przedstawiono w ponizszej tabeli |:

TABELA |

1 AIR-DNA-E= Wireless Cisco DNA On-Prem Essential, Spare Lic
Wireless Cisco DNA On-Prem Essential, Term, Tracker

2 AIR-DNA-E-T Lic . 400

3 AIR-DNA-E-T-3Y Wireless . Cisco DNA On-Prem Essential, 3Y Term, 36 400
Tracker Lic
Wireless DNA Perpetual Network Stack - Essentials

4 AIR-DNA-NWSTACK-E - 400
Wireless Cisco DNA On-Prem Essential, 3Y Term Lic

5 AIR-DNA-E-3Y 36 400

Za licencje rownowazne zamawiajacy uzna:

1. Dostawe kontrolera (lub kontroleréw) wraz z licencjami umozliwiajgcymi petne i nieograniczone zarzgdzanie punktami
dostepowymi wymienionymi w pkt. 3, albo dostarczy¢ analogiczne rozwigzanie innego producenta w postaci kontrolera
(lub kontroleréw) i 475 punktow dostepowych obstugiwanych przez dostarczony kontroler (lub kontrolery), wraz z
montazem tych punktéw dostepowych w miejscach, w ktérych Zamawiajacy posiada urzadzenia wymienione w opisie
stanu faktycznego (pkt. 3 i 4).

2. Dostarczone kontrolery musza zapewnia¢ z poziomu kontrolera petny monitoring, sterowanie i konfigurowanie
minimum 700 obstugiwanych przez nie punktéw dostepowych, posiada¢ minimum 2 interfejsy Ethernet 10Gbps, mieé
przepustowos¢ minimum 5 Gbps oraz obstugiwaé minimum 4096 VLAN-6w i 5000 uzytkownikow jednoczesnie.
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3. Dostarczone licencje i oprogramowanie muszg gwarantowa¢ wsparcie techniczne dla dostarczonych kontrolerow

i obstugiwanych przez nie punktéw dostepowych, w tym aktualizacje oprogramowania, przez okres co najmniej
36 miesiecy.

4. Dostarczone punkty dostepowe muszg by¢ w catosci zarzadzane (sterowane i konfigurowane) przez dostarczony
kontroler i posiada¢ nastepujgce cechy:

a.

© 3 3

P.
qg.
r.

Punkt dostepowy musi by¢ urzadzeniem posiadajagcym co najmniej dwa moduty radiowe standardu IEEE
802.11b/g/n (2,4GHz) lub 802.11a/n/ac (5GHz).

Punkt dostepowy musi posiadac co najmniej jeden modut radiowy spetniajgcy standard 802.11b/g/n (2.4GHz).
Punkt musi wspiera¢ standardy IEEE 802.11a/b/g, 802.11n, 802.11ac, 802.11i

Punkt ma by¢ wyposazony w minimum jeden interfejs Ethernet 10/100/1000BASE-T z mozliwoscig zasilania
z przetacznika sieciowego / PoE w standardzie IEEE 802.3af

Punkt ma by¢ wyposazony w minimum 512MB DRAM i minimum 64MB FLASH.

Punkt ma wspiera¢ standardy bezpieczenstwa 802.11i, WPA, WPA2, 802.1X, AES i standard EAP wraz z jego
rozszerzeniami: EAP-FAST, EAP-GTC, PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, EAP-SIM.

Punkt ma zapewniaé¢ mozliwos¢ regulowania mocy nadajnika na podstawie sygnatu z kontrolera.
Automatycznego wykrywania i konfiguracji punktu dostepowego poprzez sie¢ LAN.

Mozliwos¢ konfiguracji réznych polityk bezpieczernstwa per SSID.

Mozliwos$¢ kreowania réoznych polityk bezpieczeristwa w ramach pojedynczego SSID.

Uwierzytelnianie i autoryzacja za pomocg serweréw RADIUS lub za pomocg lokalnej bazy danych.
Filtrowanie MAC za pomoca serweréw RADIUS lub za pomocg lokalnej bazy danych.

Tworzenie list kontroli dostepu (ACL).

Mozliwos¢ profilowania uzytkownikéw z przypisaniem im polityki QoS, ACL oraz VLAN.

Mechanizm zabezpieczania i uwierzytelniania ramek kontrolnych w celu detekcji oraz protekcji przed atakami
sieciowymi z ich uzyciem.

Wykrywanie ,nieprzyjaznych/obcych” punktéw dostepowych oraz atakéw typu DoS.

Punkt musi umozliwia¢ zasilanie go poprzez interfejs sieciowy PoE w standardzie 802.3af

Punkt musi umozliwia¢ zasilanie go poprzez zewnetrzny zasilacz sieciowy (niewymagany w zestawie).

5. Dostarczony réwnowazny kontroler (lub kontrolery) ma zosta¢ zamontowany w miejscu eksploatacji, byc
uruchomiony, przetestowany i ma zostal przeprowadzone przeszkolenie personelu Zamawiajgcego wraz
z udzieleniem pomocy technicznej producenta.
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