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Z0/1/2022/0r.0/GM
ZAPROSZENIE DO SKLADANIA OFERT

z dnia 05.09.2022 .

Gmina Kamionka Wielka, 33-334 Kamionka Wielka 5 (dalej: Zamawiajgcy) zaprasza do
ztozenia oferty na wykonanie DIAGNOZY CYBERBEZPIECZENSTWA w ramach projektu pn.
,Cyfrowa Gmina” realizowanego w ramach Programu Operacyjnego Polska Cyfrowa na lata
2014—2020, Os V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia -
REACTEU, Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia.

Niniejsze postepowanie o udzielenie zamdwienia publicznego nie jest objete ustawg Pzp na
podstawie art. 2 ust. 1 pkt. 1 ustawy Pzp z dnia 11 wrzesnia 2019 roku (t.j. Dz.U.2022 poz.

1710 ze zmianami).

Osoba upowazniong do kontaktéw w sprawie przedmiotowego postepowania jest Pan

Grzegorz Macias, tel. 18 445-60-17 wew. 29, e-mail: informatyk@kamionkawielka.pl

1. OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamodwienia jest wykonanie DIAGNOZY CYBERBEZPIECZENSTWA w ramach
projektu pn. , Cyfrowa Gmina” realizowanego w ramach Programu Operacyjny Polska Cyfrowa
na lata 2014—2020, Os V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia - REACT-EU, Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia, zgodnie z zakresem oraz formularzem stanowigcym zatgcznik do
Regulaminu Konkursu Grantowego Cyfrowa Gmina (zatgcznik nr 8 do Regulaminu Konkursu
Grantowego Cyfrowa Gmina opublikowany na stronie Centrum Projektéw Polska Cyfrowa

pod adresem https://www.gov.pl/web/cppc/cyfrowa-gmina ) dla Urzedu Gminy w Kamionce

Wielkie;j.

Diagnoza musi by¢ przeprowadzona przez osobe posiadajgcg certyfikat uprawniajgcy do
przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia
audytu. Wykaz certyfikatow uprawniajgcych do przeprowadzania audytu:

1. Certified Internal Auditor (CIA).
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2. Certified Information System Auditor (CISA).

3. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN- EN ISO/IEC 27001 wydany przez jednostke oceniajacy zgodnos¢, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. systemach oceny zgodnosci
i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji oséb.

4. Certyfikat audytora wiodgcego systemu zarzgdzania ciggtos$cig dziatania PN-EN ISO 22301

wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy

z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie

certyfikacji oséb.

Certified Information Security Manager (CISM).

Certified in Risk and Information Systems Control (CRISC).

Certified in the Governance of Enterprise IT (CGEIT).

Certified Information Systems Security Professional (CISSP).

W 0 N o WU

Systems Security Certified Practitioner (SSCP).
10. Certified Reliability Professional.

11. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

DIAGNOZA CYBERBEZPIECZENSTWA wykonana dla Urzedu Gminy w Kamionce Wielkiej musi
by¢ przeprowadzona w zakresie okreslonym w Regulaminie Konkursu Grantowego Cyfrowa
Gmina, opublikowanym na stronie Centrum Projektéw Polska Cyfrowa pod adresem

https://www.gov.pl/web/cppc/cyfrowa- gmina oraz zgodnie z zapisami umowy o powierzenie

grantu. Szczegotowy zakres przedmiotu zamdwienia zawiera zatgcznik nr 8 do
przedmiotowego Regulaminu ,Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa”.

Wspdlny stownik zamodwien CPV: 72810000-1

2. ZAKRES OBOWIAZKOW WYKONAWCY

Wykonawca zobowigzany jest do kompleksowej realizacji zamodwienia tzn. wykonania
DIAGNOZY CYBERBEZPIECZENSTWA, wypetnienie i podpisanie wymaganych dokumentéw

zgodnie z Regulaminem Konkursu Grantowego Cyfrowa Gmina i zapisami umowy
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0 powierzenie grantu oraz ich dostarczenie w wersji elektronicznej i papierowej do siedziby
Zamawiajacego (po jednym egzemplarzu).

W ramach zamowienia Wykonawca zobowigzany jest do przeprowadzenia DIAGNOZY
CYBERBEZPIECZENSTWA w siedzibie Zamawiajacego. Zamawiajacy nie dopuszcza mozliwosci

realizacji ustugi za pomoca $rodkéw zdalnej komunikacji.

Wykonawca zobowigzany jest do pokrycia wszystkich kosztéw zwigzanych z wykonaniem
przedmiotu zamodwienia, w tym kosztéow ewentualnego zakwaterowania, dojazdu,
wyzywienia, wydruku i skanu dokumentéw.

Wykonawca zobowigzany jest do wspodtpracy i konsultacji z Zamawiajgcym oraz do
wprowadzania poprawek w sporzadzanej przez siebie dokumentacji na kazdym etapie
realizacji zamowienia, az do zaakceptowania dokumentéw wystawionych przez Wykonawce

przez Grantodawce Konkursu Cyfrowa Gmina.
3. TERMIN WYKONANIA ZAMOWIENIA

28 dni od podpisania umowy w zakresie przeprowadzenia diagnozy dla Urzedu Gminy

w Kamionce Wielkiej.
4. WARUNKI UDZIAtU W POSTEPOWANIU

O udzielenie zamodwienia mogg ubiegac sie Wykonawcy, ktorzy:

a) posiadajg doswiadczenie w wykonywaniu audytéw — Wykonawca wykaze, ze wykonat
minimum 1 audyt/diagnoze w ramach konkursu ,,Cyfrowa Gmina” lub zrealizowat co
najmniej 2 audyty - w jednostkach administracji publicznej o podobnym zakresie
w ostatnich 3 latach przed ztozeniem oferty (Wykonawca ztozy w tym zakresie
oswiadczenie bedace zatgcznikiem do oferty wraz z dokumentami potwierdzajgcymi
ich wykonanie),

b) dysponuje osobami posiadajgcymi wymagane uprawnienia - dane osoby / 0sdb, ktére
bedg wykonywaty diagnoze wraz z dokumentem potwierdzajgcym posiadanie przez nie
certyfikatu uprawniajgcego do przeprowadzeniu audytu, o ktérym mowa
w Rozporzadzeniu Ministra Cyfryzacji z 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu wraz z dokumentami

potwierdzajgcymi posiadane uprawnienia.
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5. WYMAGANE DOKUMENTY DO ZtOZENIA WRAZ Z OFERTA

1. Formularz ofertowy - zatgcznik nr 1 do zapytania,

2. Oswiadczenie Wykonawcy o posiadanym doswiadczeniu — zatgcznik nr 2 do zapytania,

3. Oswiadczenie Wykonawcy o dysponowaniu osobami posiadajagcymi  wymagane
uprawnienia - dane osoby / oséb, ktore bedg wykonywaty diagnoze wraz z dokumentem
potwierdzajagcym posiadanie przez nie certyfikatu uprawniajgcego do przeprowadzeniu
audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatdw uprawniajgcych do przeprowadzenia audytu wraz

z dokumentami potwierdzajgcymi posiadane uprawnienia — zatgcznik nr 3 do zapytania.
6. KOMUNIKACIA MIEDZY ZAMAWIAJACYM A WYKONAWCAMI

1. Postepowanie prowadzone jest za posrednictwem elektronicznej Platformy zakupowej,

zwanej dalej ,Platformg” pod adresem: https://platformazakupowa.pl/pn/kamionkawielka,

2. Komunikacja miedzy Zamawiajgcym a wykonawcami, tj. zadawanie pytan i sktadanie ofert
przez wykonawcOw oraz udzielanie odpowiedzi i przekazywanie innych informacji
dotyczacych postepowania przez zamawiajgcego odbywa sie wytgcznie za posrednictwem

Platformy.
7. TERMIN SKtADANIA | OTWARCIA OFERT

1. Oferte wraz z wymaganymi zatgcznikami nalezy ztozy¢é za posrednictwem Platformy
Zakupowej w terminie: do dnia 12.09.2022 r. do godz. 12:00.

2. Otwarcie ofert nastgpi w dniu 12.09.2022 r., o godzinie 12:15.

3. Wykonawca ponosi wszelkie koszty przygotowania i ztozenia oferty. Zamawiajacy informuje,

iz sktadanie ofert przez Platforme Zakupowg jest bezptatne.
8. KRYTERIA WYBORU OFERTY
Cena —100%.

9. POZOSTALE INFORMACIE

Zamawiajacy zastrzega sobie prawo do:

a) wprowadzenia zmian do niniejszego postepowania przed uptywem terminu skfadania ofert,
4
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o czym powiadomi wykonawcow,

b) negocjacji,

c) odstagpienia lub uniewaznienia niniejszego postepowania na kazdym jego etapie, bez podania
przyczyn, bez wyboru ktérejkolwiek ze ztozonych ofert badz prawo do ograniczenia
przedmiotu zamowienia,

d)wyboru innej oferty gdy Wykonawca, ktérego oferta zostata wybrana, uchyla sie od

wykonania przedmiotu zamowienia okreslonego w ofercie.
10. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1. Oferta wraz z zatacznikami musi by¢ podpisana przez Wykonawce, tj. osobe reprezentujaca
Wykonawce, zgodnie z zasadami reprezentacji wskazanymi we witasciwym rejestrze lub
osobe (osoby) upowazniong do reprezentowania Wykonawcy.

2. Oferta wraz z zatgcznikami musi by¢ sporzgdzona w sposdb czytelny w jezyku polskim.
11. INFORMACIJE DOTYCZACE ZAWIERANIA UMOWY:

1. Po dokonaniu wyboru najkorzystniejszej oferty, wybrany Wykonawca podpisze umowe
w miejscu | terminie wyznaczonym przez Zamawiajgcego.

2. Umowa musi zawiera¢ wszystkie postanowienia ztozonej oferty.
12. OCHRONA DANYCH OSOBOWYCH W RAMACH ZAMOWIENIA BEZ
STOSOWANIA PRZEPISOW USTAWY Z DNIA 11 WRZESNIA 2019 R.
PRAWO ZAMOWIEN PUBLICZNYCH.
Zgodnie z art. 13 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 r. (Dz. Urz. UE L 119 z 04.05.2016) informuje, iz:
1. administratorem Pani/Pana danych osobowych jest Gmina Kamionka Wielka,

33-334 Kamionka Wielka 5 reprezentowana przez Wéjta Gminy Kamionka Wielka.

2. kontakt z Inspektorem Ochrony Danych —iodo@kamionkawielka.pl.

3. Pani/Pana dane osobowe przetwarzane bedg w celu realizacji ustawowych zadan urzedu
- na podstawie art. 6 ust. 1 lit. ¢, e ogdlnego rozporzadzenia o ochronie danych osobowych
zdnia 27 kwietnia 2016 r. w zwigzku z ustawg z dnia 14 czerwca 1960r. Kodeks
postepowania administracyjnego.

4. odbiorcami Pani/Pana danych osobowych beda wytgcznie podmioty uprawnione
5
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do uzyskania danych osobowych na podstawie przepisow prawa.

5. Pani/Pana dane osobowe przechowywane bedg w czasie okre$lonym przepisami prawa,
zgodnie z instrukcjg kancelaryjna.

6. posiada Pani/Pan prawo zgdania od administratora dostepu do danych osobowych,
prawo do ich sprostowania, prawo do wniesienia sprzeciwu wobec przetwarzania, prawo
do przenoszenia danych, ma Pani/Pan prawo wniesienia skargi do organu nadzorczego.

7. podanie danych osobowych w zakresie wymaganym ustawodawstwem (ustawa z dnia

8 marca 1990 r. o samorzgdzie gminnym) jest obligatoryjne.

/-/ Andrzej Stanek

Wojt Gminy Kamionka Wielka
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