Fundusze Europejskie

na Rozwdéj Cyfrowy

SRZP261-1-0054/25 Zatgcznik nr 1 — Projekt umowy

UMOWA NR 1.1333.21.2025

Umowa zawarta w Zawierciu, pomiedzy:

Powiatem Zawierciariskim — Starostwem Powiatowym w Zawierciu

ul. Sienkiewicza 34

42-400 Zawiercie

NIP: 6492296830, REGON: 276255252

reprezentowanym przez Zarzad Powiatu Zawiercianskiego, w imieniu, ktérego dziataja:

1/

2/

’

zwanym dalej ,,Zamawiajagcym’
a

w imieniu ktérej dziata/-ja:

zwanym dalej ,,Wykonawcg”, tgcznie zwanymi ,Stronami", a oddzielnie ,,Strong".

Umowa zostaje zawarta w wyniku przeprowadzenia postepowania o udzielenie zamdwienia publicznego
0 wartosci ponizej progu stosowania ustawy z dnia 11 wrzesnia 2019 r. Prawo zamodwieni publicznych,
okreslonego w art. 2 ust. 1 pkt 1) tejze, tj. ponizej kwoty 130 000 ztotych, pod nazwgq: Przeprowadzenie
szkolen z zakresu FortiGate w ramach realizacji projektu: ,,Cyberbezpieczny Samorzqd”.

81
Przedmiot umowy
1. Przedmiotem umowy jest ustuga przeprowadzenia trzech szkolen dla jednej osoby z zakresu:
1) FortiWeb Administrator
2) FortiAnalyzer Administrator
3) FortiManager Administrator

w ramach realizacji projektu grantowego pn.: , Cyberbezpieczny Samorzad” realizowanego w ramach
Programu Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Dziatanie 2.2. pn.:
,Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

2. Szczegdtowy zakres przedmiotu umowy zawiera Opis przedmiotu zamowienia stanowigcy Zatacznik nr 1
do niniejszej umowy.

3. Przedmiot umowy zostanie zrealizowany zgodnie z obowigzujgcymi przepisami prawa oraz zgodnie
z wymaganiami stawianymi przez Zamawiajgcego i ofertg ztozong przez Wykonawce.
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§2
Termin wykonania umowy
1. Termin wykonania przedmiotu umowy: do dnia 30.11.2025r.
2. Termin realizacji przedmiotu umowy uwaza sie za dochowany, jezeli do dnia wskazanego w ust. 1
Wykonawca przeprowadzi wszystkie szkolenia, a prawidiowo$¢ wykonania Umowy zostanie
potwierdzona przez Zamawiajgcego Protokotami odbioru ustugi szkoleniowej bez uwag lub zastrzezen.

§3
Obowigzki Wykonawcy

1. Wykonawca zobowigzuje sie do wykonania przedmiotu umowy z nalezyta starannoscig, zgodnie
z postanowieniami okreslonymi w niniejszej umowie, zasadami wspodtczesnej wiedzy, obowigzujgcymi
normami i przepisami regulujgcymi przedmiotowg problematyke oraz obowigzujacymi przepisami prawa.

2. Wykonawca oswiadcza, ze dysponuje wiedzg, doswiadczeniem zawodowym oraz odpowiednimi zasobami
technicznymi i osobowymi, niezbednymi do prawidtowego i terminowego wykonania przedmiotu umowy.

3. Wykonawca skieruje do realizacji ustugi doswiadczonego wyktadowce, praktyka i specjaliste
posiadajgcego odpowiednie wyksztatcenie i wiedze oraz doswiadczenie w prowadzaniu szkolen z zakresu
odpowiadajgcego przedmiotowi niniejszej umowy.

4. Wykonawca zapewni we wiasnym zakresie wszelkie niezbedne materiaty szkoleniowe w formie
elektronicznej lub papierowej dla uczestnika szkolenia oraz srodowisko, w ktdrym zostanie
przeprowadzone szkolenie. Materiaty w formie elektronicznej mogg zostac¢ przestane na adres/y e-mail,
W porozumieniu z Zamawiajgcym.

5. Wykonawca przejmuje na siebie odpowiedzialno$¢ za dziatania lub zaniechania osdb realizujgcych
przedmiot umowy.

6. Wykonawca nie moze bez zgody Zamawiajgcego przekaza¢ praw i obowigzkéw wynikajgcych z tresci
niniejszej umowy na rzecz 0sob trzecich.

7. W ramach realizacji przedmiotu zamoéwienia Wykonawca zobowigzuje sie do:

1) wykonania przedmiotu umowy zgodnie z harmonogramem przedstawionym w Zafaczniku nr 1 do
niniejszej umowy,

2) biezgcej wspotpracy z Zamawiajgcym na kazdym etapie realizacji przedmiotu zamédwienia,

3) zapewnienia, ze wszystkie prace powstate w trakcie lub w efekcie realizacji przedmiotu zamowienia,
nie naruszg praw 0sob trzecich, a w szczegdlnosci przepiséw ustawy z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych.

8. W zwigzku z wspdtfinansowaniem szkolen bedacych przedmiotem umowy przez UE z Funduszy
Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie
2.2. — Wzmocnienie krajowego systemu cyberbezpieczeristwa, konkurs grantowy w ramach Projektu
grantowego: , Cyberbezpieczny Samorzad”, Wykonawca zobowigzany jest do o logowania materiatéw
szkoleniowych przeznaczonych dla uczestnika oraz wydanych uczestnikowi Certyfikatow ukonczenia
szkolen. Link do zasad promocji i oznakowania projektu: https://www.gov.pl/web/cppc/cyberbezpieczny-
samorzad. (Logotypy w zaktadce: Materiaty reklamowe do pobrania).

§4
Sposob realizacji umowy

1. Szkolenia beda realizowane od poniedziatku do pigtku.
Przedmiotowe szkolenia zrealizowane zostang w formie zdalnej (on-line).
3. Niezwtocznie po zawarciu umowy, Zamawiajacy przekaze Wykonawcy wszelkie informacje niezbedne do

prawidtowej realizacji przedmiotu umowy, w szczegélnosci:

1) Imie i nazwisko uczestnika szkolenia,

2) wzér Protokotu odbioru ustugi szkoleniowej.
4. Po zakonczeniu szkolenia uczestnik otrzyma certyfikat potwierdzajgcy odbycie kazdego szkolenia.

N
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5. Podstawg do wystawienia przez Wykonawce kazdej z trzech odrebnych faktur za zrealizowany przedmiot
umowy bedg podpisane przez osoby upowaznione przez Strony umowy, bez zastrzezen trzy odrebne
Protokoty odbioru ustugi szkoleniowej.

§5
Wynagrodzenie i ptatnos¢
1. taczne wynagrodzenie Wykonawcy z tytutu wykonania przedmiotu umowy, o ktérym mowa w § 1,
zgodnie ze ztozong ofertg wynosi brutto: ........ccceevveenene (sfownie ...........ccoevvveeeeene ).

2. Wynagrodzenie, o ktérym mowa w ust. 1 jest sumg wynagrodzenia za poszczegdlne szkolenia, zgodnie

Z ponizszym zestawieniem:
1) Wynagrodzenie za realizacje szkolenia FortiWeb Administrator w wysokosci brutto: ......c.ceeeeeen..
2) Wynagrodzenie za realizacje szkolenia FortiAnalyzer Administrator w wysokosci brutto: ........cceeu.....
3) Wynagrodzenie za realizacje szkolenia FortiManager Administrator w wysokosci brutto......c..c.....

3. Wynagrodzenie wskazane w ust. 1 obejmuje catkowitg naleznos¢, jakg Zamawiajgcy zobowigzany jest
zaptaci¢ za nalezyte wykonanie przedmiotu umowy w petnym zakresie. Cena obejmuje wszystkie koszty
zwigzane z realizacjg zamdwienia oraz wszelkiego rodzaju opfaty i podatki, jak réwniez uwzglednia
wszystkie okolicznosci, ktére mogg wptyngé na wysokos$é wynagrodzenia oraz wszystkie wymagania
stawiane przez Zamawiajacego.

4. Podstawg wystawienia faktur za realizacje przedmiotu umowy w petnym zakresie bedg podpisane bez
uwag Protokoly odbioru ustug szkoleniowych, wystawione odrebnie za kaide z trzech szkolen,
wskazane w § 4 ust. 5.

5. Faktury musza by¢ wystawione odrebnie za kazde przeprowadzone szkolenie wskazane w §1 ust. 2
pkt 1-3.

6. Zaptata naleznosci wynikajagca z faktur nastgpi przelewem na rachunek bankowy Wykonawcy
w terminie do 30 (trzydziestu) dni od daty ztozenia Zamawiajgcemu prawidtowo wystawionej faktury VAT.

7. Prawidtowo wystawiona faktura winna zawieraé dane:

Nabywca: Powiat Zawiercianski Odbiorca: Starostwo Powiatowe w Zawierciu
ul. Sienkiewicza 34 ul. Sienkiewicza 34
42-400 Zawiercie 42-400 Zawiercie

NIP: 6492296830

8. Faktury muszg zawierac nazwe przedmiotu zamdwienia oraz nr umowy.
. Zamawiajacy bedzie realizowaé ptatnosci z zachowaniem mechanizmu podzielonej ptatnosci, tzw. split
payment w oparciu o art. 108a ust. 1 ustawy z dnia 11 marca 2004r. o podatku od towardw i ustug.
10.Wykonawca oswiadcza, ze numer rachunku rozliczeniowego wskazany na kazdej fakturze, ktdra zostanie
wystawiana w jego imieniu jest rachunkiem, dla ktérego zgodnie z rozdziatem 3a ustawy z dnia 29
sierpnia 1997r. Prawo bankowe prowadzony jest rachunek VAT.

11.W przypadku wskazania na fakturach rachunku bankowego nieujawnionego w wykazie podatnikéw VAT,
tzw. ,biata lista”, Zamawiajgcy bedzie uprawniony do wstrzymania ptatnosci do momentu wskazania
wiasciwego rachunku Wykonawcy ujawnionego w wykazie podatnikéw VAT lub zaptaty na R-k bankowy
podany na fakturach z jednoczesnym powiadomieniem witasciwego naczelnika urzedu skarbowego.

12.Za date dokonania zaptaty uznaje sie dzien obcigzenia rachunku bankowego Zamawiajgcego.

13.Wynagrodzenie przystugujgce Wykonawcy z niniejszej umowy nie moze by¢ przedmiotem przelewu/cesji
na osoby trzecie.

Vo]

§6
Kary umowne
1. Wykonawca ponosi wobec Zamawiajgcego odpowiedzialnosé za niewykonanie lub nienalezyte wykonanie
zobowigzan umowy przez zaptate kar umownych w nastepujacych przypadkach:
1) za zwtoke w wykonaniu przedmiotu umowy - Wykonawca zaptaci Zamawiajgcemu kare umowng
w wysokosci 1 % wynagrodzenia brutto okreslonego w § 5 ust. 1, za niedotrzymanie terminu
okreslonego w § 2, za kazdy rozpoczety dzien zwtoki;
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2) odstgpienia od umowy przez ktdrgkolwiek ze Stron z przyczyn lezgcych po stronie Wykonawcy,
Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 20% wynagrodzenia brutto
okreslonego w § 5 ust. 1 umowy;

2. taczna, maksymalna wysokosé kar umownych z tytutéw wskazanych w ust. 1 nie moze przekroczyé 40%
kwoty wynagrodzenia brutto okreslonego w § 5 ust. 1 umowy.

3. W przypadku, gdy kara umowna nie pokryje poniesionej szkody, Zamawiajgcy ma prawo do dochodzenia
odszkodowania uzupetniajgcego na zasadach ogdlnych. Zamawiajgcy ma rowniez prawo dochodzenia
odszkodowania za niewykonanie lub nienalezyte wykonanie umowy w sytuacji, za ktérg nie zastrzezono
kary umownej.

4. Nalezne Zamawiajgcemu kary umowne moze on potrgcaé z wierzytelnosciami z tytutu wynagrodzenia
Wykonawcy, o ile spetnione sg przestanki przewidziane prawem (przyjmuje sie, ze kara umowna jest
wymagalna w momencie powiadomienia Wykonawcy o jej naliczeniu). Gdy potracenie nie jest mozliwe
kary umowne ptatne sg w terminie 7 (siedem) dni kalendarzowych od otrzymania wezwania do ich zaptaty.

5. Kary umowne naliczone bedg na podstawie noty obcigzeniowej.

§7
Odstapienie od umowy

1. Zamawiajgcemu przystuguje prawo do odstgpienia od umowy, jezeli:

1) Wykonawca nie wykonuje przedmiotu umowy w terminie lub realizuje szkolenia w sposdb niezgodny
z zawartg umowa lub obowigzujgcymi przepisami, pomimo wczes$niejszego wezwania Wykonawcy do
przywrdcenia prawidtowej realizacji przedmiotu umowy;

2) wystapig istotne okolicznosci powodujace, ze wykonanie umowy nie lezy w interesie publicznym, czego
nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub dalsze wykonywanie umowy moze zagrozi¢
podstawowemu interesowi bezpieczeristwa panstwa lub bezpieczenstwu publicznemu.

2. W przypadku wskazanym w ust. 1 pkt 1), odstgpienie przez Zamawiajgcego od realizacji umowy moze
nastapi¢ w terminie 7 dni od dnia powziecia informacji o przyczynie odstapienia.

3. W przypadku wskazanym w ust. 1 pkt 2), odstgpienie przez Zamawiajgcego od realizacji umowy moze
nastgpi¢ w terminie 14 dni od dnia powziecia informacji o przyczynie odstgpienia.

4. Wykonawcy przystuguje prawo odstgpienia od umowy w przypadku nieudostepnienia przez
Zamawiajgcego informacji lub dokumentéw niezbednych do realizacji przedmiotu umowy. W takim
przypadku, odstgpienie przez Wykonawce od realizacji umowy moze nastgpi¢ w przypadku braku reakcji
Zamawiajgcego na pisemnie wezwanie Wykonawcy- w terminie 7 dni od dnia powziecia informacji
0 przyczynie odstgpienia.

5. Odstgpienie od umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewaznosci takiego
oswiadczenia i powinno zawierac¢ uzasadnienie.

6. Odstgpienie od umowy lub jej rozwigzanie z powodu okolicznosci, za ktére odpowiada Wykonawca,
bedzie skutkowato naliczeniem przez Zamawiajgcego kary umownej, o ktdrej mowa w § 6 ust. 1 pkt 2)
umowy.

§8
Zmiany tresci umowy

1. Zmiany tresci niniejszej umowy mogg zosta¢ wprowadzone po wczesniejszym zgtoszeniu przez
ktorgkolwiek ze Stron umowy faktu zaistnienia okolicznosci, warunkujgcej koniecznos¢ wprowadzenia
zmiany oraz obustronnej ich akceptacji.

2. Zmiany tresci umowy wymagajg formy pisemnej w postaci aneksu do umowy, podpisanego przez Strony
pod rygorem niewaznosci.

3. Wprowadzone do tresci umowy zmiany nie mogg zmieni¢ ogélnego charakteru zawartej umowy.

§9
Osoby upowaznione przez Strony
1. Ze strony Zamawiajgcego osobami odpowiedzialnymi za nadzor nad realizacjg umowy, upowaznionymi
do kontaktu z Wykonawcg oraz do podpisania Protokotéw odbioru ustugi szkoleniowej sa:
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1/ Tomasz Nitecki, tel.: 324507104, e-mail: tnitecki@zawiercie.powiat.pl.

2. Ze strony Wykonawcy osobg upowazniong do kontaktu z Zamawiajgcym, odpowiedzialng za nadzér nad
realizacjg umowy oraz upowazniong do podpisywania Protokotéow odbioru ustugi szkoleniowej jest:

3. Zmiana o0sdb, o ktérych mowa w ust. 1 i 2 nastepuje poprzez pisemne powiadomienie drugiej Strony
i nie stanowi zmiany tresci Umowy.

§10
Postanowienia korncowe

1. W sprawach nieuregulowanych niniejszg umowg zastosowanie majg odpowiednie przepisy Kodeksu
Cywilnego

2. Ewentualne spory powstate na tle realizacji niniejszej umowy Strony poddajg rozstrzygnieciu sadu
wiasciwego rzeczowo dla Zamawiajgcego.

3. Umowe w formie pisemnej (opatrzonej wtasnorecznym podpisem) sporzadzono w trzech
jednobrzmigcych egzemplarzach, jeden dla Wykonawcy, dwa dla Zamawiajgcego.

4. W przypadku gdy umowa zawarta jest w formie elektronicznej (za pomocga kwalifikowanego podpisu
elektronicznego lub profilu zaufanego) umowa sporzadzona jest w formie jednego pliku, ktéry jest
oryginatem.

ZAMAWIAJACY WYKONAWCA
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Zatgcznik nr 1 do Umowy

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Dotyczy postepowania o udzielenie zamdwienia publicznego o wartosci ponizej progu stosowania ustawy
z dnia 11 wrzes$nia 2019 r. Prawo zamdwien publicznych, okreslonego w art. 2 ust. 1 pkt 1) tejze, tj. ponizej
kwoty 130 000 zt, pod nazwa:

w ramach realizacji projektu: ,,Cyberbezpieczny Samorzqd”

Przeprowadzenie szkolen z zakresu FortiGate

Postepowanie o udzielenie zamodwienia publicznego prowadzone jest w ramach realizacji projektu
grantowego pn.: ,,Cyberbezpieczny Samorzad” realizowanego w ramach Programu Operacyjnego Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Dziatanie 2.2. pn.: ,Wzmocnienie krajowego systemu
cyberbezpieczenstwa”.

Przedmiot zamdwienia obejmuje przeprowadzenie szkolen:

l.p. Nazwa szkolenia Opis
Szkolenie z zakresu FortiWeb Administrator
1 Tabelanr1
) Szkolenie z zakresu FortiAnalyzer Administrator Tabela nr 2
3 | Szkolenie z zakresu FortiManager Administrator Tabelanr3
Tabelanr1
1 | Nazwa szkolenia FortiWeb Administrator

o Konfiguracja zapory aplikacji internetowej i opis jej roli w sieci

e Przeprowadzenie podstawowej konfiguracji i poczgtkowe wdrozenie
Konfiguracja FortiWeb do wdrozenia w srodowisku sieciowym

0 zrownowazonym obcigzeniu

¢ Konfiguracja mozliwosci uczenia maszynowego FortiWWeb
¢ Konfiguracja i dostosowanie podpisow FortiWeb
e Konfiguracja Fortiweb w celu ochrony przed atakami DoS i defacement
Minimalny zakres . Wdrc_;ienie.szyfrovxflania. SSL/TL_S, w tym inspekcje i.odciaza_nie
2 o Konfiguracja funkcji uwierzytelniania uzytkownikow i kontroli dostepu
tematyczny e Konfiguracja FortiWeb w celu zapewnienia zgodnosci aplikaciji
internetowych ze standardem PCI DSS
o Konfiguracja FortiWeb w celu wykonywania zadan buforowania
i kompresji
e Konfiguracja Fortiweb w celu wykonywania routingu opartego na
zawartosci HTTP, przepisywania i przekierowywania
e Przeprowadzenie podstawowego rozwigzywania probleméw FortiWeb
L Minimum Fortigate OS 7.4.x
3 | Zgodnos¢ . .
Szkolenie autoryzowane przez Fortinet
4 | Personel prowadzacy Certyfikowany Trener Fortinet

Fortinet Certified Trainer (FCT)

CENTRUM PROJEKTOW POLSKA CYFROWA Fundusze Europejski Dofi przez [ " Cyberbezpieczny
ul. Spokojna 13A, 01-044 Warszawa |infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl na Rozwéj Cyfrowy Unig Europejska i 5qmorzqd




Fundusze Europejskie

na Rozwdéj Cyfrowy

Termin i czas trwania
szkolenia

Do 30.11.2025r

(Harmonogram tj. data rozpoczecia i zakonczenia szkolenia zostanie
ustalona pomiedzy Zamawiajgcym a Wykonawcg po zawarciu umowy);
Szkolenie bedzie realizowane od poniedziatku do piatku;

Minimum 3 spotkania (jedno spotkanie to jeden dzien szkolenia)

Forma / sposdb
realizacji

Szkolenie zdalne (on-line)

1)Wykonawca zapewni platforme / aplikacje do szkolen on-line
umozliwiajgca odbycie szkolen. Platforma / aplikacja musi umozliwiaé
przeprowadzenie szkolenia z wykorzystaniem komputera i Internetu.
Szkolenie musi dziataé ptynnie na komputerze uczestnika. Wykonawca
winien zapewnié¢ odpowiednig jako$¢ transmisji i udostepnic
Zamawiajgcemu kontakt do osoby odpowiedzialnej za rozwigzanie
ewentualnych problemoéw technicznych w przypadku ich wystgpienia.
Uruchomienie szkolenia nie powinno wymagac instalowania na
komputerze uczestnika zadnego dodatkowego oprogramowania.

2) Wykonawca przesle drogg mailowg uczestnikowi szkolenia - na co
najmniej 1 dzien przed szkoleniem - link z dostepem do platformy
szkoleniowej.

3) Szkolenia on-line powinny zostaé przeprowadzone tak, by uczestnik
styszat i widziat prowadzacego szkolenie (trenera / wyktadowce) oraz
prezentacje i ewentualnie inne materiaty za pomocg wirtualnych
narzedzi a takze miat mozliwos¢ zadawania pytan ekspertowi
prowadzgcemu szkolenie za posrednictwem czatu i audio.

Pozostate wymagania

1) Materiaty szkoleniowe: Wykonawca zapewni we wtasnym zakresie
wszelkie niezbedne materiaty szkoleniowe w formie elektronicznej lub
papierowej dla uczestnika szkolen. Materiaty w formie elektronicznej
moga zostad przestane na adres/y e-mail, w porozumieniu z
Zamawiajgcym.

2) Wykonawca zobowigzany jest do sporzgdzenia i wydania uczestnikowi
dokumentu potwierdzajgcego odbycie kazdego szkolenia ze
wskazaniem daty oraz zakresu, w postaci Certyfikatu.

3) W zwigzku z wspotfinansowaniem szkolen bedgcych przedmiotem
zamoéwienia przez UE z Funduszy Europejskich na Rozwdj Cyfrowy
2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie
2.2. —Wzmocnienie krajowego systemu cyberbezpieczenstwa, konkurs
grantowy w ramach Projektu grantowego: ,,Cyberbezpieczny
Samorzad”, Wykonawca zobowigzany jest do ologowania materiatéw
szkoleniowych przeznaczonych dla uczestnika oraz wydanych
uczestnikowi Certyfikatow ukoniczenia szkolen. Link do zasad promogji i
oznakowania projektu:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad. (Logotypy
w zaktadce: Materiaty reklamowe do pobrania).

Tabela nr 2

1

Nazwa szkolenia

FortiAnalyzer Administrator

Minimalny zakres
tematyczny

Wyjasnienie celu dziatania FortiAnalyzer

Wyjasnienie trybu dziatania FortiAnalyzer

Wyjasnienie rejestrowanie w srodowisku Fortinet Security Fabric
Wyjasnienie koncepcji FortiAnalyzer Fabric

Wyjasnienie zarzgdzania domenami administracyjnymi (ADOM)
Konfiguracja ustawien sieciowych

Konfiguracja bezpiecznego dostepu administracyjnego
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Zarzgdzanie kwotg dyskowg
Konfiguracja wykonywania kopii zapasowej konfiguracji systemu
Zarzgdzanie RAID
Zarzgdzanie HA
Konfiguracja rejestrowania i zarzgdzania urzgdzeniami
Wyijasnienie przeptywu pracy pliku dziennika
Konfiguracja wykonywania kopii zapasowych dziennika
Wyjasnienie funkcjonowania tgczniki Fabric
Konfiguracja redundancji i szyfrowania dziennika
Konfiguracja zasad przerzucania i przechowywania dziennika
Zarzadzanie raportami
Minimum Fortigate OS 7.4.x
Szkolenie autoryzowane przez Fortinet
Certyfikowany Trener Fortinet
Fortinet Certified Trainer (FCT)
D0 30.11.2025 .
- . (Harmonogram tj. data rozpoczecia i zakonczenia szkolenia zostanie
5 Termin I czas trwania ustalona pomiedzy Zamawiajgcym a Wykonawca po zawarciu umowy);
szkolenia . : . . .
Szkolenie bedzie realizowane od poniedziatku do piatku;
Minimum 1 spotkanie (jedno spotkanie to jeden dzien szkolenia)
Szkolenie zdalne (on-line)
1)Wykonawca zapewni platforme / aplikacje do szkolen on-line
umozliwiajgcag odbycie szkolen. Platforma / aplikacja musi umozliwiaé
przeprowadzenie szkolenia z wykorzystaniem komputera i Internetu.
Szkolenie musi dziataé ptynnie na komputerze uczestnika. Wykonawca
winien zapewni¢ odpowiednig jakos¢ transmisji i udostepnic
Zamawiajgcemu kontakt do osoby odpowiedzialnej za rozwigzanie
ewentualnych problemoéw technicznych w przypadku ich wystgpienia.
Forma / sposdb Uruchomienie szkolenia nie powinno wymagac instalowania na
realizacji komputerze uczestnika zadnego dodatkowego oprogramowania.
2) Wykonawca przesle drogg mailowa uczestnikowi szkolenia - na co
najmniej 1 dzien przed szkoleniem - link z dostepem do platformy
szkoleniowej.
3) Szkolenia on-line powinny zostaé przeprowadzone tak, by uczestnik
styszat i widziat prowadzgcego szkolenie (trenera / wyktadowce) oraz
prezentacje i ewentualnie inne materiaty za pomocg wirtualnych
narzedzi a takze miat mozliwos$¢ zadawania pytan ekspertowi
prowadzgcemu szkolenie za posrednictwem czatu i audio.
1) Materiaty szkoleniowe: Wykonawca zapewni we wtasnym zakresie
wszelkie niezbedne materiaty szkoleniowe w formie elektronicznej lub
papierowej dla uczestnika szkolen. Materiaty w formie elektronicznej
moga zostad przestane na adres/y e-mail, w porozumieniu z
Zamawiajacym.
2) Wykonawca zobowigzany jest do sporzgdzenia i wydania uczestnikowi
dokumentu potwierdzajgcego odbycie kazdego szkolenia ze
wskazaniem daty oraz zakresu, w postaci Certyfikatu.
3) W zwigzku z wspotfinansowaniem szkolen bedgcych przedmiotem
zamodwienia przez UE z Funduszy Europejskich na Rozwadj Cyfrowy
2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie
2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa, konkurs
grantowy w ramach Projektu grantowego: ,Cyberbezpieczny
Samorzad”, Wykonawca zobowigzany jest do ologowania materiatow

3 | Zgodnos¢

4 | Personel prowadzacy

7 | Pozostate wymagania
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szkoleniowych przeznaczonych dla uczestnika oraz wydanych
uczestnikowi Certyfikatdw ukonczenia szkolen. Link do zasad promocji i
oznakowania projektu:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad. (Logotypy
w zaktadce: Materiaty reklamowe do pobrania).

Tabela nr 3
1 | Nazwa szkolenia FortiManager Administrator

e Opis kluczowych funkcji i mozliwosci FortiManager

o Wyjasnienie API FortiManager i pola meta

e Konfiguracja domeny administracyjnej (ADOM) w celu obstugi wielu
klientdw na jednym urzadzeniu FortiManager

¢ Konfiguracja ograniczania rownoczesnego dostepu do ADOM,
uzywajgc obszaréw roboczych i trybu przeptywu pracy

¢ Konfiguracja szablonéw provisioningu dla zmian na poziomie
urzgdzenia na wielu urzadzeniach

e |dentyfikacja stanéw synchronizacji i zarzgdzaj historig rewizji
zarzadzanych urzadzen

e Zarzadzanie zasadami zapory na wielu urzadzeniach FortiGate przy

tematyczny uzyciu pakietéw zasad z obiektami wspotdzielonymi i dynamicznymi

o Konfiguracja zasad i obiektéw z globalnego ADOM do wielu ADOM

¢ Wyjasnienie Fortinet Security Fabric z FortiManager

e Wyjasnienie opcji wysokiej dostepnosci (HA), tworzenia kopii
zapasowych i odzyskiwania dla FortiManager

e Zarzadzanie oprogramowaniem uktadowym obstugiwanych urzgdzen
centralnie

e Konfiguracja lokalnego serwera dystrybucyjnego FortiGuard dla swoich

urzadzen Fortinet

e Diagnoza i rozwigzywanie problemy z importem i instalacja

Minimum Fortigate OS 7.4.x

Szkolenie autoryzowane przez Fortinet

Certyfikowany Trener Fortinet

Fortinet Certified Trainer (FCT)

Szkolenie zdalne (on-line)

1)Wykonawca zapewni platforme / aplikacje do szkolen on-line

umozliwiajgca odbycie szkolen. Platforma / aplikacja musi umozliwiaé

przeprowadzenie szkolenia z wykorzystaniem komputera i Internetu.

Szkolenie musi dziataé ptynnie na komputerze uczestnika. Wykonawca

winien zapewni¢ odpowiednig jakos¢ transmisji i udostepnic

Zamawiajgcemu kontakt do osoby odpowiedzialnej za rozwigzanie

ewentualnych problemoéw technicznych w przypadku ich wystgpienia.

Forma / sposdb Uruchomienie szkolenia nie powinno wymagac instalowania na

realizacji komputerze uczestnika zadnego dodatkowego oprogramowania.

2) Wykonawca przesle drogg mailowg uczestnikowi szkolenia - na co

najmniej 1 dzien przed szkoleniem - link z dostepem do platformy

szkoleniowe;.

3) Szkolenia on-line powinny zostaé przeprowadzone tak, by uczestnik

styszat i widziat prowadzgcego szkolenie (trenera / wyktadowce) oraz

prezentacje i ewentualnie inne materiaty za pomocg wirtualnych

narzedzi a takze miat mozliwos¢ zadawania pytan ekspertowi

prowadzgcemu szkolenie za posrednictwem czatu i audio.

Termin i czas trwania Do 30.11.2025r.

szkolenia (Harmonogram tj. data rozpoczecia i zakoniczenia szkolenia zostanie

Minimalny zakres

3 | Zgodnos¢

4 | Personel prowadzacy
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ustalona pomiedzy Zamawiajgcym a Wykonawcg po zawarciu umowy);
Szkolenie bedzie realizowane od poniedziatku do piatku;

Minimum 2 spotkania (jedno spotkanie to jeden dzien szkolenia)

1) Materiaty szkoleniowe: Wykonawca zapewni we wtasnym zakresie
wszelkie niezbedne materiaty szkoleniowe w formie elektronicznej lub
papierowej dla uczestnika szkolen. Materiaty w formie elektronicznej
mogg zostac przestane na adres/y e-mail, w porozumieniu z
Zamawiajgcym.

2) Wykonawca zobowigzany jest do sporzgdzenia i wydania uczestnikowi
dokumentu potwierdzajgcego odbycie kazdego szkolenia ze
wskazaniem daty oraz zakresu, w postaci Certyfikatu.

3) W zwigzku z wspotfinansowaniem szkolen bedgcych przedmiotem

7 | Pozostate wymagania zamowienia przez UE z Funduszy Europejskich na Rozwéj Cyfrowy
2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie
2.2. — Wzmocnienie krajowego systemu cyberbezpieczeristwa, konkurs
grantowy w ramach Projektu grantowego: ,Cyberbezpieczny
Samorzad”, Wykonawca zobowigzany jest do ologowania materiatow
szkoleniowych przeznaczonych dla uczestnika oraz wydanych
uczestnikowi Certyfikatow ukonczenia szkolen. Link do zasad promocji i
oznakowania projektu:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad. (Logotypy
w zaktadce: Materiaty reklamowe do pobrania).
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