Zatacznik Nr 8 do SIWZ

Umowa o zachowaniu poufnosci
(zwana dalej Umowa)
do umowy Nr .......cccceeveeeeenneee.

zawarta W dniu ..oceeeevevevecenceeeneeneen pomiedzy:

Przedsiebiorstwem Wodociggdw i Kanalizacji Spdtka z 0.0. 10-218 Olsztyn, ul. Oficerska 16a zarejestrowanym
w Sadzie Rejonowym w Olsztynie VIII Wydziat Gospodarczy Krajowego Rejestru Sgdowego — Rejestr
Przedsiebiorcédw, KRS: 0000126352, NIP: 739-040-33-23, Regon: 510620050, Kapitat zaktadowy: 156.586.000
zt, posiadajgcym certyfikat systemu zarzadzania jakoscig (PN-EN ISO 9001: 2015); bezpieczenstwa i higieny
pracy (PN-ISO 45001: 2024) oraz ochrony Srodowiska (PN-EN 1SO 14001:2015),

reprezentowanym przez:

zwanym w dalszej czesci Umowy PWiK

a

NAZWA KONTRAHENTA Sp. z 0.0./S.A. z siedzibg: ......cccoeeeevveeenrennnee. , zarejestrowang w Sadzie Rejonowym
Wi Wydziat ...coovveeeeeiieiieee, Krajowego Rejestru Sgdowego w rejestrze przedsiebiorcow
pod nr KRS ......ccovvveennnee. S NIP: e, 3 (T={o] o F , reprezentowang przez:

zwanym w dalszej czesci Umowy Wykonawcg, a facznie Stronami.
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1. Na potrzeby niniejszej Umowy i w celu uzgodnienia pojec¢ Strony oswiadczajg, ze podanym nizej
okresleniom przypisujg nastepujaca tresc:

Informacje poufne — ,Informacjami poufnymi” sg w szczegdlnosci: informacje zawierajgce dane
osobowe, dane z urzadzen obstugujacych procesy technologiczne, informacje o charakterze handlowym,
organizacyjnym, technicznym, prawnym i finansowym, koncepcje i strategie biznesowe, sposoby dostepu
do informacji poufnych, w tym zabezpieczajace je hasta, plany rozwoju dziatalnosci, know-how,
zastosowane zabezpieczenia urzadzen i oprogramowania informatyki/automatyki/loT, informacje
odnosnie stref badz poszczegdlnych pomieszczen przetwarzania danych, wiasnosci intelektualne,
licencje, sposoby zabezpieczenia i monitoringu wszelkich aktywdéw nalezacych do PWIiK oraz inne
informacje posiadajgce wartos¢ ekonomiczng badz gospodarczg, ktére nie sy powszechnie znane — w
ktorych posiadanie Wykonawca wszedt w sposéb zamierzony lub przypadkowy w zwigzku ze wspodtpraca
Stron niezaleznie od sposobu pozyskania informacji, czy sposobu ich wyrazenia (w tym: w formie ustnej,
pisemnej elektronicznej lub utrwalonych na jakimkolwiek nosniku) niezaleznie od zrédta informacji oraz
od tego, czy informacje te zostaty wyraznie oznaczone jako poufne.

2. Informacje poufne s3g i pozostang wytgczng wtasnoscig PWiK.
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§2

Przedmiotem niniejszej Umowy jest umozliwienie dostepu dla Wykonawcy do Informacji poufnych
wyltgcznie w zakresie niezbednym do realizacji zadan przewidzianych w umowie Nnr ........cccccceeeeevevenee.

W trakcie realizowania zadan na rzecz PWiK Wykonawca zobowigzany jest do przestrzegania zasad
okreslonych w ,Instrukcji zarzadzania systemami informatycznymi oraz danymi przetwarzanymi
w Przedsiebiorstwie Wodociggdw i Kanalizacji Sp. z 0.0. Olsztyn” oraz ,,Polityki bezpieczenstwa informacji
w Przedsiebiorstwie Wodociggdw i Kanalizacji Sp. z 0.0. Olsztyn”.

Wykonawca zobowigzany jest do przestrzegania przepisow obowigzujgcego prawa z zakresu ochrony
informacji, w tym:

Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa,

Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych,

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych),

Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z 14 grudnia 2022 r. w sprawie $rodkdw na
rzecz wysokiego wspoélnego poziomu cyberbezpieczeristwa na terytorium Unii.

W przypadku, gdy Informacje poufne bedg stanowic informacje chronione przez inne niz wskazane w ust.
3 przepisy powszechnie obowigzujgcego prawa, Wykonawca zobowigzuje sie do przestrzegania
stosownych regulacji prawnych w zakresie ochrony takich informacji.

Wykonawca zobowigzuje sie do zachowania poufnosci wszelkich Informacji poufnych otrzymanych od
PWiK zaréwno w trakcie realizacji prac jak i po ich realizacji.

Powielanie, kopiowanie, utrwalanie Informacji poufnych oraz jakichkolwiek innych danych nalezgcych do
PWiK w trakcie realizacji prac wymaga kazdorazowo pisemnego uzasadnienia Wykonawcy oraz pisemnej
zgody PWiK.

Wykonawca oswiadcza, ze Informacje poufne bedg chronione i zachowane w tajemnicy oraz zobowigzuje
sie, iz zostang uzyte i wykorzystane wytacznie dla celdw realizacji zadan umowy wskazanej w ust. 1
zgodnie z zasadg minimalizacji tzn. przetwarzania wytgcznie danych niezbednych do realizacji zobowigzan
na rzecz PWiK.

Wykonawca oswiadcza, ze dysponuje wtasciwymi zabezpieczeniami umozliwiajagcymi ochrone Informacji
poufnych przed dostepem i bezprawnym ich wykorzystaniem przez osoby nieuprawnione.

Wykonawca zobowigzany jest do witasciwego zabezpieczenia otrzymanych Informacji poufnych tj.
zabezpieczenia ich z wykorzystaniem technik kryptograficznych i uwierzytelniajgcych zapewniajacych
integralnos¢, poufnosé oraz rozliczalnosé do nich dostepu.

Wykonawca oswiadcza, ze dostep do Informacji poufnych PWiK bedzie realizowany za posrednictwem
systemu informatycznego badZz wewnetrznej procedury umozliwiajacych weryfikacje pracownikéw
Wykonawecy oraz zakres prowadzonych przez nich prac.

Wykonawca oswiadcza, ze dostep do Informacji poufnych beda posiadali wytgcznie wskazani pracownicy
Wykonawcy, posiadajacy wydane przez PWiK - odpowiednie do kategorii przetwarzanych danych -
upowaznienie wg wzoru stanowigcego Zatgcznik nr 4/ lub Zatgcznik nr 5 do ,Instrukcji zarzadzania
systemami informatycznymi oraz danymi przetwarzanymi w Przedsiebiorstwie Wodociggow i Kanalizacji
Sp. z 0.0. Olsztyn”.

Wykonawca oswiadcza, ze pracownicy realizujgcy zobowigzania wobec PWiK zostali zapoznani
z warunkami niniejszej umowy i majg $wiadomos¢ co do wymogdw odnosnie zachowania poufnosci.
Wykonawca zobowigzuje sie nie wykorzystywac Informacji poufnych w sposéb, ktéry moze spowodowac
powstanie jakiejkolwiek szkody dla PWiK Olsztyn.

Po zakonczeniu prac wynikajgcych z umowy wskazanej w § 2 ust. 1 Wykonawca zobowigzuje sie do
trwatego usuniecia wszelkich Informacji poufnych w sposéb uniemozliwiajacy ich odtworzenie. W
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terminie 5 dni od zakoriczenia prac Wykonawca zobowigzany jest do przekazania dla PWiK stosownego
oswiadczenia potwierdzajgcego spetnienie powyzszego warunku.
15. Zakonczenie prac nie zwalnia Wykonawcy z obowigzku zachowania w tajemnicy Informacji poufnych.
16. Ujawnienie Informacji poufnych osobie trzeciej jest dopuszczalne wytgcznie po uzyskaniu uprzedniej
pisemnej zgody PWiK i na warunkach przez PWiK okre$lonych.
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1. W przypadku naruszenia jakichkolwiek zobowigzan wynikajgcych z niniejszej umowy, PWiK bedzie miat
prawo do zgdania niezwtocznego zaniechania naruszenia i usuniecia przez Wykonawce jego skutkéw.

2. W przypadku poniesienia przez PWiK szkody w wyniku niewykonania lub nienalezytego wykonania
postanowien niniejszej umowy, PWiK ma prawo do dochodzenia na zasadach ogélnych odszkodowania
odpowiadajgcego wysokosci szkody oraz do rozwigzania umowy wskazanej w § 2 ust. 1 z winy
Wykonawcy.

3. Niezaleznie od postanowien ust. 2 w przypadku naruszenia przez Wykonawce obowigzkdw dotyczgcych
Informacji Poufnych, PWiK moze zgda¢ od Wykonawcy zaptaty kary umownej w wysokosci 50.000,00
PLN (stownie: piec¢dziesieciu tysiecy ztotych) za kazdy przypadek naruszenia. Wykonawca zobowigzuje
sie do uregulowania kary w terminie 14 dni kalendarzowych od dnia doreczenia Wykonawcy wezwania
do zaptaty/noty obcigzeniowej w formie pisemne;j.
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1. Umowa wchodzi w zycie po jej podpisaniu przez obydwie Strony.

2. Wszelkie zmiany i uzupetnienia Umowy wymagajg formy pisemnej i mogg by¢ dokonane w formie
aneksu, pod rygorem niewaznosci.

3. W sprawach nieunormowanych Umowg majg zastosowanie powszechnie obowigzujgce przepisy prawa
polskiego.

4. Wszelkie spory zwigzane lub wynikajgce z Umowy, Strony poddajg do rozstrzygniecia sgdowi
wtasciwemu miejscowo dla siedziby PWiK.

5. Umowa zostata sporzadzona w dwéch jednakowo brzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

PWiK Wykonawca



