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ZP.271.2.7.2024 Jarostaw 06.03.2024 r.

Wykonawcy bioracy udzial w postepowaniu
dotyczy: przetargu nieograniczonego na zadanie

Dostawa serweréw, macierzy, urzadzen typu UTM i oprogramowania systemowego oraz
swiadczenie uslug wdrozenia i szkolenia.
Zamoéwienie realizowane jest w ramach projektu ,,JarosLove — z milosci do ludzi”
finansowanego ze Srodkéw Norweskiego Mechanizmu Finansowego 2014-2021 (85%)

oraz budzetu panstwa (15%), realizowanego w ramach programu ,,Rozwdj Lokalny”

Dziatajac na podstawie art. 135 ustawy z dnia ustawy z dnia 11 wrze$nia 2019r. Prawo
zamowien publicznych (Dz. U. z 2023r., poz. 1605 tj ) — dalej ,,ustawa Pzp”, Zamawiajacy:
Gmina Miejska Jarostaw, ul. Rynek 1, 37-500 Jarostaw, przekazuje tres¢ zapytan
dotyczacych Specyfikacji Warunkéw Zamoéwienia (SWZ), wraz z udzielonymi
odpowiedziami.

1. Zapis: Firewall musi umozliwia¢ uwierzytelnianie uzytkownikéw z
wykorzystaniem: ActiveDirectory, LDAP, Radius, SecurelD oraz wewnetrznej
bazy uzytkownikow. Czy rozwazyliby Panstwo mozliwo$¢ zastosowania
wirtualnego urzadzenia uwierzytelniajacego, ktore mogloby by¢ elastycznie
dostosowane do infrastruktury wewnetrznej lub zewnetrznej? Taka opcja
moglaby oferowaé¢ szerokie spektrum metodyk uwierzytelniania, zwiekszajac
bezpieczenstwo i efektywnosc¢..

Odp. Nie zgadzamy si¢ z proponowanym rozwigzaniem zastosowania wirtualnego
urzqdzenia uwierzytelniajgcego z nastepujgcych powodow:

1. Zloionosé konfiguracji i zarzqdzania: Dodanie dodatkowego wirtualnego urzqdzenia
uwierzytelniajgcego moze wprowadzic¢ ztoZonos¢ zarzqdzania infrastrukturq, zwlaszcza
jesli istnieje juz wiele roznych systemow uwierzytelniania. Konfiguracja, integracja
| utrzymanie takiego rozwigzania mogq wymagac dodatkowych zasobow ludzkich
i finansowych.

2. Podatnos¢ na bledy i awarie: Kazda dodatkowa warstwa wirtualnego urzgdzenia
wprowadza potencjalne punkty awarii i bledow. W przypadku awarii tego urzqdzenia
uzytkownicy mogq stracic¢ dostep do zasobow sieciowych, co negatywnie wplynie na
produktywnosé i dziatanie organizacji.

3. Ryzyko zwigzane 7  bezpieczenstwem: \Wprowadzenie kolejnego  punktu
uwierzytelniania moze zwiekszy¢ powierzchnie ataku i ryzyko naruszenia
bezpieczenstwa. Kazde dodatkowe oprogramowanie Ilub urzqdzenie staje sie
potencjalnym celem dla atakow hakerskich.

4. Zwigkszony  koszt:  Implementacja  dodatkowego  wirtualnego  urzgdzenia
uwierzytelniajgcego moze generowac dodatkowe koszty zwigzane zarowno z zakupem,
jak i utrzymaniem tego rozwigzania. Koszty te mogq obejmowac licencje, szkolenia
personelu oraz utrzymanie infrastruktury IT.
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2. Zapis: Urzadzenie musi umozliwia¢ uwierzytelnianie i rozpoznawanie
uzytkownikéw korzystajacych z Microsoft Terminal Services i CitrixXenApp.
Rozumiemy, ze Panstwa potrzeby moga ewoluowaé. Czy istnieje mozliwos¢
skupienia si¢ na uwierzytelnianiu uzytkownikéw przez Microsoft Terminal
Services, jesli obecnie nie wykorzystuja Panstwo funkcjonalnos$ci CitrixXenApp?
To dostosowanie mogloby przynies¢ Kkorzysci w zakresie uproszczenia
infrastruktury.

Odp. Nie zgadzamy si¢ z proponowanym podejsciem skupienia si¢ jedynie na
uwierzytelnianiu uzytkownikow poprzez Microsoft Terminal Services, z pominigciem
funkcjonalnosci Citrix XenApp, z nastepujgcych powodow:

1. Zapewnienie elastycznosci i skalowalnosci: Cho¢ obecnie moze nie by¢ potrzeby
korzystania z funkcjonalnosci Citrix XenApp, przyszlte zmiany w potrzebach
biznesowych mogq wymagaé jego wdrozenia. Utrzymywanie zdolnosci do
uwierzytelniania i rozpoznawania uzytkownikow dla obu platform umozliwi latwiejszq
adaptacje do ewentualnych zmian w infrastrukturze IT.

2. Uniknigcie blokady mozliwosci: Skoncentrowanie si¢ wylgcznie na jednym rodzaju
ustugi uwierzytelniania moze ograniczy¢ mozliwosci rozwoju infrastruktury IT
W przysztosci. Wprowadzenie wsparcia dla Citrix XenApp, nawet jesli nie jest obecnie
uzywane, umozliwi elastyczng reakcje na zmieniajgce sie¢ potrzeby organizacyji.

3. Zapewnienie spojnosci w obstudze uZytkownikow: Utrzymywanie jednolitej metodyki
uwierzytelniania dla wszystkich uzytkownikow, niezaleznie od tego, czy korzystajg
Z Microsoft Terminal Services czy Citrix XenApp, utatwi zarzgdzanie infrastrukturg
| zapewni spojne doswiadczenie dla uzytkownikow.

3. Zapis: Firewall musi obslugiwaé¢ minimum 4 400 000 jednoczesnych polaczen TCP
oraz przyjmowaé nowe polaczenia z wydajnoscia minimalng 95 000 nowych
polaczen na sekund¢. Czy Zamawiajacy zgodzi si¢ 3 000 000 polaczen, co
pozwoliloby na optymalizacj¢ wydajnosci i kosztow?

Odp. Zamawiajgcy nie wyraza zgody na obnizanie parametrow do wskazanych
W pytaniu, tj. 3 000 000 potgczen, z uwagi na nastgpujgce powody:

1. Zachowanie minimalnych standardow wydajnosciowych: Okreslone w zapisie
minimalne parametry wydajnosciowe sq wynikiem analizy potrzeb organizacji oraz
uwzgledniajqg przyszle mozliwosci rozwoju infrastruktury. Obnizenie tych parametrow
moze prowadzi¢ do niewystarczajgcej wydajnosci i ograniczenia mozliwosci rozZwoju
systemu w przyszlosci.

2. Zapewnienie bezpieczenstwa: Wysoka liczba jednoczesnych polgczen oraz szybkos¢
obstugi nowych potgczen sq kluczowe dla zapewnienia niezawodnosci i bezpieczenstwa
sieci. Obnizenie tych parametrow moze zwigkszy¢ ryzyko przecigzenia systemu, co moze
prowadzi¢ do utraty danych lub nieautoryzowanego dostepu.

3. Zachowanie konkurencyjnosci: Zapewnienie wysokiej wydajnosci i niezawodnosci
systemu moze by¢ kluczowe dla zachowania konkurencyjnosci na rynku. Obnizenie
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parametrow ponizej oczekiwan mozZe skutkowal utratq zaufania klientow i stratg
Konkurencyjnosci na rynku.

4. Zapis: Urzadzenie musi obstlugiwaé¢ Perfect Forward Secrecy (PFS) z
wykorzystaniem algorytméw Diffie-Hellman do wymiany kluczy przez email i
web. Biorac pod uwage potencjalne ryzyko zwigzane z PFS, czy Zamawiajacy
zgodzi sie na wykreslenie tego punktu z OPZ?

Odp. Zamawiajgcy nie moze wykresli¢ tego punktu z uwagi na istotnos¢ zapewnienia
bezpieczenstwa wymiany kluczy przez email i web przy uzyciu Perfect Forward Secrecy
(PFS) z algorytmami Diffie-Hellman. Oto uzasadnienie:

1. Ochrona danych: PFS z algorytmami Diffie-Hellman zapewnia dodatkowg warstwe
ochrony danych poprzez uniemoZzliwienie potencjalnym atakujgcym odtworzenia
poprzednich kluczy, nawet jesli zostanie ztamana jedna z kluczy sesji. W konsekwenciji,
utrzymanie tego punktu zabezpiecza wymiane kluczy, co pomaga chroni¢ poufnosé
| integralnos¢ przesytanych danych.

2. Zgodnosé z przepisami i regulacjami: Wiele regulacji i standardow bezpieczenstwa,
takich jak GDPR w Europie lub HIPAA w Stanach Zjednoczonych, wymaga
zastosowania zaawansowanych mechanizmow ochrony danych, w tym PFS.
Wykreslenie tego punktu mogtoby prowadzi¢ do naruszenia wymagan zwigzanych 2
ochrong danych osobowych i wigza¢ sie z konsekwencjami prawnymi.

3. Zachowanie bezpieczenstwa sieciowego: W dzisiejszych czasach, kiedy zagrozenia
zwigzane z cyberbezpieczenstwem stale rosng, istotne jest utrzymanie najwyzszych
standardow bezpieczenstwa sieciowego. Wykreslenie tego punktu mogloby otworzyc
luke w systemie, co zwiekszyloby ryzyko atakow i naruszen bezpieczenstwa.

4. Wzmacnianie zaufania: Zachowanie PFS z algorytmami Diffie-Hellman w procesie
wymiany kluczy przez email i web przyczynia sie do wzmocnienia zaufania klientow
| partneréw do organizacji. Wykreslenie tego punktu mogloby zaszkodzi¢ reputacji
urzedu jako odpowiedzialnego i bezpiecznego partnera.

5. Zapis: Dla polaczen IPSec client-to-site musi by¢ mozliwos$¢ zestawienia polaczenia
VPN przed zalogowaniem si¢ uzytkownika do systemu? ChcielibySmy zrozumie¢,
jak duza cze¢s¢ Panstwa uzytkownikow korzysta z VPN przed logowaniem. Ta
informacja pomoze nam zaproponowac rozwiazanie dopasowane do rzeczywistych
potrzeb.

Odp. Funkcjonalnos¢ umozliwiajgca zestawienie potgczenia VPN przed zalogowaniem
sie uzytkownika jest kluczowa, poniewaz rownolegle prowadzimy dziatania majgce na
celu zainstalowanie urzqdzen UTM (Unified Threat Management) w naszych
Jjednostkach podleglych. Oto uzasadnienie:

1. Zapewnienie cigglosci dziatania: Wdrozenie urzqdzenn UTM w jednostkach podleglych
ma na celu zwigkszenie bezpieczenstwa sieci poprzez skuteczniejszq ochrone przed
zagrozeniami zewnetrznymi. Funkcjonalnos¢ VPN przed logowaniem pozwala
uzytkownikom zdalnie tgczy¢ sie z siecig firmowq, nawet przed zalogowaniem si¢ do
systemu, co zapewnia cigglos¢ dostepu do zasobow sieciowych.
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2. Optymalizacja dziatan uZytkownikow: Wdrazajgc wurzqdzenia UTM, mozZemy
spodziewac sig, zZe korzystanie z VPN przed logowaniem stanie si¢ czestsze wsrod
uzytkownikow, ktorzy bedq chcieli szybko i bezpiecznie uzyskac dostep do zasobow
sieciowych.
3. Przyszle potrzeby i skalowalnosé: Przewidywane okoto 30 uzytkownikow docelowych
w przyszlosci wymaga elastycznego i skalowalnego podejscia do zarzgdzania dostgpem
do sieci. Funkcjonalnos¢ VPN przed logowaniem umozliwia dostep do zasobow
sieciowych w sposob bezpieczny i wydajny, niezaleznie od lokalizacji uzytkownika.
W  zwigzku z powyziszym, umozliwienie zestawienia potlgczenia VPN przed
zalogowaniem sie uzytkownika jest kluczowe dla zapewnienia cigglosci dzialania,
optymalizacji dziatan uzytkownikéw oraz przygotowania si¢ na przyszte potrzeby i
wzrost liczby uzytkownikow.

6. Zapis: Antyspam ma zapewni¢ mozliwos¢ kwarantanny e-mail. Czy wirtualne
urzadzenie do zarzadzania kwarantanng e-mail, zainstalowane w Panstwa
infrastrukturze, mogloby byé dla Panstwa akceptowalnym rozwigzaniem?
ChcielibySmy zapewni¢ elastyczno$¢ przy jednoczesnym zachowaniu wysokiego
poziomu bezpieczenstwa.

Odp. Zamawiajgcy nie wyraza zgody na proponowane rozwigzanie, ktore zaktadatoby
zastosowanie wirtualnego urzqdzenia do zarzqdzania kwarantanng e-mail. Powodem
takiej decyzji jest koniecznos¢ zapewnienia kompleksowej funkcjonalnosci antyspamu,
ktora obejmuje takze mozliwos¢ kwarantanny e-mail. Dodatkowo, wirtualizacja
mogtaby wprowadzi¢ dodatkowe problemy i koszty. Uzasadnienie dotyczgce
wirtualizacji znajduje sie juz w odpowiedzi do pytania 1.

7. Zapis: Kontroler musi mie¢ funkcje analizy mapy konfliktow w kanalach
transmisyjnych. Czy krytyczne jest by dana funkcjonalnos¢ byla zapewniona
przez kontroler, czy te same wymagania mogq zosta¢ zapewnione przez usluge?
Czy Zamawiajacy zgodzi si¢ na pomiar zrobiony przez wykonawce i konfiguracje
bez koniecznos$ci utrzymywania mapy live?.

Odp. Zamawiajgcy nie wyraza zgody na proponowang zmiane, gdyz funkcjonalnosé
analizy mapy konfliktow w kanalach transmisyjnych jest kluczowa dla utrzymania sieci.
Ta funkcjonalnos¢ musi by¢ zapewniona przez kontroler, poniewaz umozliwia doktadng
diagnoze i zarzqdzanie ewentualnymi konfliktami w kanatach transmisyjnych w czasie
rzeczywistym. Uzycie ustugi zamiast funkcji wbudowanej w kontroler moze nie zapewnic
takiej samej precyzji i dostepnosci w analizie i reakcji na konflikty.

Co do drugiej czesci pytania, Zamawiajgcy nie zgodzi sie na pomiar wykonany przez
wykonawce i konfiguracje bez utrzymywania mapy live. Utrzymanie aktualnej mapy
konfliktow w kanatach transmisyjnych jest kluczowe dla zapewnienia ciggtosci
dzialania sieci oraz szybkieg0 reagowania na wszelkie problemy. Bez utrzymania mapy
live, skutecznosc i efektywnos¢ dziatan naprawczych mogg by¢ znacznie ograniczone.

8. Zapis: System ma posiada¢ mozliwo$¢ stworzenia mapy sieci wewnetrznej
zawierajacej szczegolowe dane urzadzenia (MAC, IP, System operacyjny, otwarte
porty). Czy Zamawiajacy zgodzi si¢ na zmian¢ zapisu na: "System ma posiada¢
mozliwos¢ stworzenia mapy sieci wewnetrznej zawierajacej szczegolowe dane
urzadzenia (MAC, IP, System operacyjny, iloS¢ przesylanych danych)”
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10.

Odp. Zamawiajgcy nie wyraza zgody na zmiane zapisu, poniewaz informacja o
otwartych portach w celu zapewnienia bezpieczenstwa sieci jest jedng z kluczowych dla
jego wymagan. Monitorowanie otwartych portow pozwala na identyfikacje
potencjalnych luk w zabezpieczeniach sieciowych i umozliwia szybkq reakcje na
ewentualne zagrozenia. Wprowadzenie zmiany, ktora eliminuje te informacje,
ograniczyloby mozliwos¢ skutecznego monitorowania i utrzymania bezpieczenstwa
sieci. Co wigcej, cho¢ informacja o ilosci przesytanych danych mozZe byc istotna,
Zamawiajgcy monitoruje jg w inny sposob, co sprawia, Ze nie jest ona rownie krytyczna
Jjak informacja o otwartych portach w kontekscie zapewnienia bezpieczenstwa sieci.

Zapis: System zarzadzania musi posiada¢ graficzna konsol¢ do zarzadzania
systemem VPN dzialajaca w trybie drag-and-drop. Jedynie jeden producent
spelnia ten zapis. Czy zamawiajacy moze zmodyfikowa¢ zapis na: ,,System
zarzadzania musi posiadaé¢ graficzng konsole¢ do zarzadzania systemem VPN
dzialajaca w trybie drag-and-drop lub wizard”?

Odp. Tak, Zamawiajgcy moze przystac na propozycje pytajgcego i zmodyfikowac zapis
dotyczqcy trybu dziatania konsoli.

Zapis: W celu realizacji ochrony ,Zero Day” zamawiajacy dopuszcza
wykorzystanie dodatkowego urzadzenia spelanijacego powyzsze zalozenia. Czy
zamawiajacy dopusci virtualny appliance instalowany w infrastrukturze w
zamawiajacego?

Odp. Zamawiajgcy nie wyraza zgody na wykorzystanie wirtualnego urzqdzenia
(virtualny appliance) instalowanego w swojej infrastrukturze w celu realizacji ochrony
"Zero Day". Powodem takiej decyzji jest obawa o potencjalne dodatkowe ryzyko
zwigzane z wirtualizacjq w kontekscie bezpieczenstwa sieciowego. Wirtualne
urzqdzenia mogq wprowadzac¢ dodatkowe potencjalne punkty ataku oraz komplikowac
proces zarzqdzania i monitorowania sieci. Ponadto, Zamawiajgcy preferuje
rozwigzania sprzetowe ze wzgledu na ich dedykowang wydajnosé i stabilnos¢ dziatania,
zwlaszcza w obszarze ochrony przed zagrozeniami "Zero Day".
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